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I. DISPOZITII GENERALE

1. In contextul actual securitatea obiectivelor nu poate fi asiguratd fara o supraveghere video
eficienta, care sd permita, atat monitorizarea in timp real a evenimentelor si persoanelor suspecte,
cat si Inregistrarea imaginilor video.

2. Aceste sisteme de supraveghere video se adreseaza, in principal, spatiilor in care se desfasoara
activitati de vanzare, spatii comerciale, dar si birourilor de acces public.

3. Totodata utilizarea unui astfel de sistem include anumite responsabilitati si garantii din partea
proprietarului de sistem, referitor la prelucrarea si protectia datelor cu caracter personal ce se
inregistreaza in sistem, atributii si reglementari descrise in Legea nr. 133 din 18.07.2011 privind
protectia datelor cu caracter personal.

4. Din acest motiv este necesara stabilirea unui regulament de securitate privind supravegherea
prin mijloace video si prelucrarea datelor cu caracter personal preluate si inregistrate in sistemul
de monitorizare prin inregistrare video.

Il. SCOPUL REGULAMENTUL PRIVIND SUPRAVEGHEREA PRIN MIJLOACE
VIDEO IN CADRUL IP CENTRUL DE EXCELENTA iN ECONOMIE SI FINANTE

5. Regulamentul privind supravegherea prin mijloace video in cadrul IP Centrul de Excelenta
in Economie si Finante ( in continuare IP CEEF) are drept scop:

» Stabilirea unui set unitar de reguli care reglementeazd implementarea si utilizarea
sistemului de supraveghere video, in scopul asigurdrii securitdtii persoanelor si bunurilor,
pazei si protectiei bunurilor, imobilelor, valorilor si a materialelor cu regim special,
respectand 1n acelasitimp obligatiile ce revin IP CEEF, in calitate de operator de date,
conform Legii nr. 133 din 18.07.2011 si masurile de securitate adoptate pentru protectia
datelor cu caracter personal, protejarea vietii private, a intereselor legitime si garantarea
drepturilor fundamentale ale persoanelor vizate.

» Stabilirea responsabilitatilor privind administrarea si exploatarea sistemului de
Supraveghere prin mijloace video, precum si cele privind Intocmirea, avizarea si
aprobarea documentelor aferente acestor activitati.

» Scopul utilizarii sistemului video este a asigura buna administrare si functionarea IP
CEEF, in special in vederea controlului de securitate §i pazd. De asemenea, sistemul
video este necesar pentru a sprijini politicile de securitate instituite de actele normative
care reglementeazd protectia datelor cu caracter personal si contribuie la indeplinirea
atributiilor structurii de securitate.

» Prezentul Regulament descrie masurile care necesitd a fi luate de IP CEEF pentru a
proteja datele cu caracter personal care sunt prelucrate prin metoda supravegherii video,
vietii private si alte drepturi fundamentale si interese legitime ale subiectilor.



I1l. ZONELE SUPRAVEGHEATE

6. Camerele de supraveghere video sunt amplasate in locuri vizibile. Orice utilizare ascunsa a
acestora este strict interzisa, cu exceptia cazurilor expres reglementate de legislatie.

7. Camerele de supraveghere video sunt amplasate conform Anexei nr. 1 al prezentului
Regulament.

8. Nu sunt monitorizate zonele in care persoanele pot conta, in mod rezonabil, pe intimitate,
odaile locative din camine, cabinele de dus, vestiare si toalete.

IV. DATELE CU CARACTER PERSONAL COLECTATE PRIN INTERMEDIUL SISTEMULUI
DE SUPRAVEGHERE VIDEO

9. Sistemul de supraveghere video este dotat cu detector de miscare. Toate camerele
functioneaza in regim 24/24 ore si sunt fixate.

10. Persoanele cu acces la sistemul de supraveghere video vor fi instruite referitor la setarile
sistemului de monitorizare video, respectareca regimului de confidentialitate si dreptul de
acces la informatia prelucrata in sistemul de evidenta.

V. LIMITAREA SCOPULUI

11. Sistemul de supraveghere video va fi utilizat in situatiile in care se produce un incident de
securitate sau se observd un comportament infractional (in circumstante exceptionale
imaginile pot fi transmise organelor competente in cadrul unor investigatii disciplinare sau
penale) iar la necesitate pentru obtinerea unor informatii pentru anchetele interne sau
procedurile disciplinare.

12. Persoana responsabild de gestionarea intregului sistem de supraveghere video va oferi
informatii, sub forma de secvente video, numai cu acordul scris al directorului IP CEEF.

V1. CATEGORII SPECIALE DE DATE CU CARACTER PERSONAL

13. Sistemul de monitorizare video al IP CEEF nu are ca scop captarea (spre exemplu prin
focalizare sau orientare selectivd) sau prelucrarea imaginilor (spre exemplu indexare, creare de
profiluri) care constituie categoria speciala de date cu caracter personal.

VIl. ACCESUL LA DATELE CU CARACTER PERSONAL SI DEZVALUIREA ACESTORA

14. Accesul la imaginile video Inregistrate in timp real este limitat la un numar redus de angajati
ai IP CEEF, care pot fi identificati individual, in conformitate cu ordinul aprobat de catre
directorul IP CEEF.



15. Accesul la imaginile video si/sau la arhiva in care sunt stocate imaginile inregistrate este
permis numai persoanei responsabile de gestionarea intregului sistem de supraveghere video
si numai cu acordul scris al conducerii.

16. Vizualizarea si/sau efectuarea copiilor din fisierele temporare in care sunt stocate
imaginile video, este permisa numai cu acordul scris al directorul IP CEEF.

17. La solicitarea permisa a unor copii din fisierele temporare in care sunt stocate imaginile
video de catre organele de drept ale Republicii Moldova, care isi exercita atributiile conform
legii, accesul este dat numai cu acordul conducerii IP CEEF.

VIIl. PROTECTIA SISTEMULUI INFORMATIONAL DE DATE CU CARACTER PERSONAL
N CARE SUNT STOCATE (PRELUCRATE) IMAGINILE VIDEO

18. In vederea securizarii sistemului informational de date cu caracter personal in care sunt
stocate (prelucrate) imaginile video, se aplicd urmatoarele masuri tehnice si organizatorice:

= sistemul informational de date cu caracter personal in care sunt stocate (prelucrate)
imaginile video se pastreaza in camera special amenajata;

= sistemul trebuie sa corespunda cerintelor de securitate descrise in legislatie (HG nr.
1123 privind aprobarea cerintelor fatd de asigurarea securitdtii datelor cu caracter
personal);

= accesul fizic la sistemul informational de date cu caracter personal in care sunt stocate
(prelucrate) imaginile video are persoana responsabila desemnatd si conducerea IP
CEEF.

= echipamentele sunt astfel instalate Incat sa se afle sub supraveghere doar acele spatii
identificate in analiza de risc ca avand nevoie de protectie suplimentara;

» |P CEEF actualizeaza la necesitate lista persoanelor care au acces la sistemul
informational de date cu caracter personal in care sunt stocate (prelucrate) imaginile
video.

IX. CONTROL ACCES

19. Imaginile captate de sistemul de supraveghere video sunt vizualizate in timp real pe
monitoarele din camera de control acces, care reprezintd o incapere securizata, iar monitoarele nu
pot fi vazute din exterior.

20. Camera de control acces este amplasata in blocul de studii al IP CEEF

21. Accesul neautorizat iIn Camera de control este interzis. Accesul este strict limitat la angajatii
autorizati: administratorul de sistem si conducerea IP CEEF.

22. De la caz la caz, se poate acorda accesul in Camera de control si altor persoane, in afara celor
mentionate mai sus cu acordul conducerii IP CEEF.



Aceste persoane nu vor avea acces la datele personale prelucrate in activitatea de supraveghere
video, accesul acestora fiind permis strict pentru executarea unor lucrari de intretinere a spatiilor
sau utilajului.

X. MASURI TEHNICE SI ORGANIZATORICE DE PROTECTIE A SISTEMULUI VIDEO

23. Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii
private, au fost introduse urmatoarele masuri tehnice si organizatorice:

v limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de
securitate si legislatia in vigoare privind conservarea datelor;

v' mediile de stocare (serverele pe care se stocheazd imaginile inregistrate) se afla in spatii
securizate si protejate de masuri de securitate fizica,

v' toti utilizatorii cu drept de acces la sistemul de supraveghere video semneaza acorduri de
confidentialitate, prin care se obliga sa respecte prevederile legale in domeniu;

v’ utilizatorilor li se acordd dreptul de acces doar pentru acele resurse care sunt strict
necesare pentru indeplinirea atributiilor de serviciu;

v" doar administratorul de sistem are dreptul a accesa fisierele inregistrate in sistem, la
cererea conducerii IP CEEF.

XI1. DREPTURI DE ACCES

24. Accesul la imaginile stocate si/sau la arhitectura tehnicd a sistemului de supraveghere
video este limitat la un numar redus de persoane si este determinat prin atributiile specificate
in fisa postului.

25. IP CEEF impune limite stricte in privinta persoanelor care au dreptul:

» sa vizioneze materialul filmat in timp real: imaginile care se deruleaza in timp real
sunt accesibile administratorilor caminelor si pedagogilor sociali desemnati sa
desfasoare activitatea de supraveghere in caminele IP CEEF;

» sa vizioneze Inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va
face in cazuri justificate, cum ar fi cazurile prevazute expres de lege si incidentele de
securitate, de catre persoanele special desemnate;

» sa copieze si sa descarce orice material filmat de sistemul de supraveghere video.

XII. DEZVALUIREA DATELOR CU CARACTER PERSONAL

26. Orice activitate de dezvaluire a datelor personale catre terfi va fi consemnata de
administratorul sistemului Intr-un Registru de evidenta a cazurilor de dezvaluire.



27. IP CEEF are obligatia punerii la dispozitia organelor judiciare, la solicitarea scrisa a
acestora, Inregistrarile video in care este surprinsd savarsirea unor fapte de natura
contraventionald/penala.

28. In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda
acces altor servicii din cadrul IP CEEF (responsabil SSM, Resurse Umane), in cadrul unei
anchete disciplinare, de accidentare sau de securitate, cu conditia ca informatiile sa ajute la
investigarea unei infractiuni, accident de munca sau a unei abateri disciplinare de naturd sa
prejudicieze drepturile si libertatile unei persoane fizice sau juridice.

XIII. DURATA PASTRARII INREGISTRARILOR VIDEO

29. Durata pastrarii inregistrarilor video este de 10 de zile calendaristice pentru blocul de
studii si caminele IP CEEF si 8 zile calendaristice pentru spatiile exterioare. La expirarea
termenelor inregistrarilor video se nimicesc automat in ordinea in care au fost inregistrate.

30. In cazul producerii unui incident de securitate, de munca sau de alta natura, inregistrarile
video vor fi descarcate si stocate in functie de timpul necesar investigarii suplimentare a
incidentului de securitate.

XIV. INFORMAREA PUBLICULUI REFERITOR LA SUPRAVEGHEREA VIDEO

31. Informarea publicului referitor la supravegherea video din cadrul IP CEEF se efectucaza
prin pictograme.

32. IP CEEF garanteaza ca asigurd respectarea drepturilor ce revin persoanelor vizate, in
conformitate cu legislatia Republicii Moldova. Toate persoanele implicate in activitatea de
supraveghere video si cele responsabile de administrarea imaginilor filmate, vor respecta
procedurile si regulamentele de acces la date cu caracter personal ale IP CEEF

XV. DISPOZITII FINALE

33. Regulamentul privind supravegherea prin mijloace video in cadrul IP IP CEEF va fi
completat ori de cate ori apar modificari in prevederile legale in baza carora s-a elaborat.

34. Prezentul Regulament intra in vigoare la data aprobarii si adoptarii de catre Consiliul de
administratie al [P CEEF



Anexa l

LISTA CU LOCATIIUNDE SUNTAMPLASATECAMEREDE SUPRAVEGHERE

IN CADRUL IP CEEF

I. Locatiile si spatiile de acces, destinate publicului in blocul de studii si caminele IP CEEF:

I. Bloc de studii (interior):

Demisol —2 camere video;

Etajul I -4 camere video;

Sala festivd — 1 camera video;
Cantina - 1 camera video;

Etajul Il -6 camere video;

Etajul 111 —4 camere video;

Sala de sport - 1 camera video;
Sala de lectura - 1 camera video;

Etajul 1V —17 camere video;

II. Caminele IP CEEF (interior):

Caminul nr. 1 - 10 camere video;
Caminul nr. 1 (sala de fortd) - 1 camera video;
Caminul nr. 2- 10 camere Video;
Caminul nr. 3 - 11 camere video;

I11. Camere amplasate in exterior:

Blocul de studii - 17 camere video;
Parc in aer liber —1 camera video.
Caminul nr. 1 - 2 camere video;

Caminul nr. 2- 4 camere video;
Caminul nr. 3 — 2 camere video;
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